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UAB , TOKSIKA” TINKLY IR INFORMACINIY SISTEMU KIBERNETINIO SAUGUMO POLITIKA

BENDROSIOS NUOSTATOS

1.1.

1.2.

1.3.

1.4.

1.5.

UAB ,Toksika” (toliau — Bendroveé) tinkly ir informaciniy sistemy kibernetinio saugumo politika
(toliau — Politika) apibréZia Bendrovés veiklos, susijusios su tinkly ir informaciniy sistemy apsauga,
organizavimo tvarka, bendruosius kibernetinio saugumo reikalavimus ir jpareigojimus, kuriy turi
laikytis Bendrovés vadovas, visi darbuotojai, valdybos nariai bei treciosios Salys, taip pat nurodo teisés
aktus ir kitus dokumentus, kuriais vadovaujamasi jgyvendinant Politika.

Politikoje vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos kibernetinio
saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme, Lietuvos
standartuose LST EN ISO/IEC 27001 ir LST EN ISO/IEC 27002 ir kituose teisés aktuose,
reglamentuojanciuose informacijos saugumo valdyma, saugy tinkly ir informaciniy sistemy ir (ar)
informaciniy istekliy naudojima.

Kitos Politikoje vartojamos sgvokos ir sutrumpinimai:

1.3.1. Bendrovés vadovas — Bendrovés generalinis direktorius;

1.3.2. Bendrovés vadovybé — pareigybés, kurios pagal valdybos patvirtintg Bendrovés organizacine
struktlirg atitinka lygmenis ,,auksciausiojo lygmens vadovai“ ir ,viduriniojo lygmens vadovai“.

1.3.3. kibernetinio saugumo vadovas — viesojo pirkimo bidu atrinktas paslaugy teikéjas, kuris pagal
Lietuvos Respublikos kibernetinio saugumo jstatymo 15 straipsnj atlieka Bendrovés
kibernetinio saugumo vadovo ir saugos jgaliotinio funkcijas;

1.3.4. trecioji Salis — asmuo (bet kuris juridinis asmuo arba fizinis asmuo, kuris néra Bendroveés
darbuotojas ar valdybos narys), turintis atitinkamus teisinius santykius su Bendrove ir dél to
galintis turéti prieigg prie Bendrovés informaciniy istekliy.

Politikos tikslas — nustatyti Bendrovés tinkly ir informaciniy sistemy kibernetinio saugumo principus

ir valdymo kryptis, siekiant uztikrinti duomeny ir informacijos konfidencialuma, vientisumag bei

prieinamuma, veiklos testinumg ir teisés akty nustatyty kibernetinio saugumo reikalavimy
jgyvendinima.

Politikos ir ja jgyvendinanciy dokumenty nuostatos yra taikomos Bendrovés vadovui, visiems
darbuotojams, valdybos nariams ir treCiosioms Salims.

VEIKLOS UZTIKRINANT KIBERNETIN] SAUGUMA TIKSLAI IR PRIORITETINES KRYPTYS

2.1.

2.2.

Bendrovés veiklos uztikrinant kibernetinj sauguma tikslai yra:

2.1.1. uztikrinti Bendrovés tinkly ir informaciniy sistemy patikimg bei saugy veikima, jskaitant
duomeny ir informacijos konfidencialuma, vientisuma ir prieinamuma.

2.1.2. jgyvendinti nuosekly kibernetinio saugumo riziky, pokyciy, spragy ir pataisy valdyma,
uztikrinant technologiniy sprendimy atitiktj saugumo reikalavimams bei licencijuotos,
patikrintos programinés jrangos naudojima.

2.1.3. uztikrinti kibernetiniy incidenty prevencijg, aptikima, valdyma ir veiklos testinumg galimy
incidenty atveju.

2.1.4. ugdyti vadovybés ir darbuotojy atsakomybe bei kompetencijas kibernetinio saugumo srityje,
organizuojant mokymus ir diegiant kibernetinés higienos principus.

Tinkly ir informaciniy sistemy duomeny ir elektroninés informacijos kibernetinio saugumo
uztikrinimo prioritetinés kryptys:



2.2.1.

2.2.2.
2.2.3.

2.2.4.

duomeny ir elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas;
duomeny ir elektroninés informacijos tvarkymo kontrolé;

duomeny ir elektroninés informacijos tvarkymui naudojamos techninés ir programinés
jrangos kontrolé;

tvarkomy asmens duomeny apsauga.

3. KIBERNETIN] SAUGUMA REGLAMENTUOJANTYS TEISES AKTAI

3.1. Teisés aktai, kuriais vadovaujantis tvarkomas ir uztikrinamas Bendrovés tinkly ir informaciniy sistemy
kibernetinis saugumas:

3.1.1.
3.1.2.
3.1.3.
3.1.4.

3.1.5.

3.1.6.

3.1.7.

3.1.8.

Lietuvos Respublikos kibernetinio saugumo jstatymas;
Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

Kibernetinio saugumo reikalavimy aprasas, patvirtintas Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo®;

Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 ,Dél
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

Lietuvos standartai LST EN ISO/IEC 27001 ir LST EN ISO/IEC 27002 bei kiti Lietuvos ir
tarptautiniai standartai, reglamentuojantys informacijos saugg;

kiti teisés aktai, reglamentuojantys duomeny ir elektroninés informacijos kibernetinio
saugumo valdyma, saugy tinkly ir informaciniy sistemy ir (ar) informaciniy istekliy naudojima.

4. DOKUMENTAI, KURIAIS VADOVAUJAMASI |GYVENDINANT POLITIKA

4.1. Politikai jgyvendinti Bendrovés vadovas savo jsakymais nustato organizacines ir technines
kibernetinio saugumo uZztikrinimo priemones (tvarkas, procediras, taisykles), reguliuojancias Sias

sritis:
4.1.1.
4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.
4.1.7.

4.1.8.
4.1.9.

4.1.10.

tinkly ir informaciniy sistemy rizikos vertinimo ir valdymo tvarka;

kibernetiniy incidenty valdymo, Zurnaliniy jrasy (angl. log) administravimo ir saugojimo,
jsibrovimy aptikimo ir prevencijos tvarka;

tinkly ir informaciniy sistemy veiklos testinumo valdymo ir veiklos atkiirimo planavimg,
veiklos testinumo valdymo plano veiksmingumo iSbandymo ir ataskaity rengima, atsarginiy
duomeny kopijy kirimo, saugojimo ir duomeny atkdrimo i$ jy tvarka;

tiekimo grandinés saugumo valdymo tvarkg;

tinkly ir informaciniy sistemy jsigijimo, plétojimo ir prieziliros saugumo uztikrinimo tvarka,
spragy (pazeidZiamumy) valdymo ir atskleidimo proceddiras;

kibernetinio saugumo reikalavimy veiksmingumo vertinimo tvarkg;

kibernetinés higienos praktikos organizavimo ir kibernetinio saugumo mokymy organizavimo
ir vykdymo tvarka;

kriptografijos ir Sifravimo naudojimo tvarka;

Zmogiskyjy istekliy saugumo, tinkly ir informaciniy sistemy fizinés prieigos reikalavimus,
turto valdymo tvarkg;

prieigos valdymo tvarka.



ATSAKOMYBE UZ POLITIKOS JGYVENDINIMA

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Bendrovés vadovas, visi darbuotojai, valdybos nariai ir treciosios Salys pagal kompetencijg atsako uz
tinkly ir informaciniy sistemy, jose tvarkomy duomeny ir kito Bendrovés turto kibernetinj sauguma.

Bendrovés valdyba atsakinga uz Politikos tvirtinimg ir keitimg bei valdybos kompetencijai pagal jstatus
priskiriamus sprendimus, bltinus kibernetinio saugumo vadovo funkcijai Bendrovéje uztikrinti.

Bendrovés vadovas atsakingas uZ kibernetinio saugumo vadovo funkcijos Bendrovéje uztikrinima
(jskaitant paslaugy sutarties sudarymg bei funkcijy ir atsakomybés nustatymg), Politikg
jgyvendinanciy dokumenty tvirtinima ir keitima, batiny istekliy (techniniy, finansiniy ir kity) Politikai
jgyvendinti skyrima, visy darbuotojy ir valdybos nariy supazZindinimg su Politikos nuostatomis bei
atsakomybés uz Politikos reikalavimy nesilaikyma reglamentavima ir taikyma.

Bendrovés strategijos ir finansy vadovas atsakingas uz Politikos jgyvendinimo priemoniy ir iStekliy
numatyma Bendrovés strateginiame veiklos plane ir metiniuose planavimo dokumentuose.

Bendrovés plétros vadovas atsakingas uz kibernetinio saugumo vadovo ir Bendrovés struktdriniy
padaliniy vadovy darbo, jgyvendinant Politikg, koordinavima, su kibernetiniu saugumy susijusiy riziky
jtraukima j Bendroveés riziky registrg ir jy stebéseng bei savalaikj Politikos teikimg valdybai perziaréti.

Kibernetinio saugumo vadovo funkcijy ir atsakomybés aprasymga tvirtina Bendrovés vadovas. Be kity
atsakomybiy, kibernetinio saugumo vadovas atsakintas uzZ Politikos ir j3 jgyvendinanciy dokumenty
nuostaty atitiktj Lietuvos Respublikos teisés aktams ir Bendrovés veiklos specifikai bei Politikos ir jg
jgyvendinanciy dokumenty parengima ir jy keitimo inicijavima.

Bendrovés vadovybé uztikrina, kad:

5.7.1. visi darbuotojai, valdybos nariai ir treciosios Salys bty susipazindintos su Politika;

5.7.2. prieiga prie Bendrovés tinkly ir informaciniy sistemy buty suteikiama tik susipaZinus su
Politika ir jg jgyvendinanciais dokumentais bei jsipareigojus jy laikytis;

5.7.3. Politika ir jg jgyvendinantys dokumentai treCiosioms Salims teikiami susipaZinti tiek, kiek
batina jy funkcijoms vykdyti, laikantis konfidencialumo ir principo ,bitina Zinoti“.

Bendrovés vadovas, darbuotojai, valdybos nariai ir treiosios Salys, paZeide Politikos, ja

jgyvendinanciy dokumenty ar kity su kibernetinio saugumo uztikrinimu susijusiy teisés akty

nuostatas, atsako Lietuvos Respublikos ir Bendrovés vidaus teisés akty nustatyta tvarka.

BAIGIAMOSIOS NUOSTATOS

6.1.

6.2.

6.3.

6.4.

Politika tvirtinama ir keiciama valdybos sprendimu. Ji perZidrima ne reciau kaip vieng kartg per metus,
esant poreikiui Politika koreguojama, siekiant uZtikrinti jos nuostaty atitiktj Lietuvos Respublikos
teisés aktams ir aktualuma.

Politika ir jg jgyvendinantys dokumentai atnaujinami, atsizvelgiant j rizikos vertinimo rezultatus, teisés
akty pakeitimus, institucijy rekomendacijas, gerajg praktikg, treciyjy Saliy pastabas, audity ir
stebésenos iSvadas bei jvykusius incidentus.

Bendrové per 5 darbo dienas nuo Politikos ar jg jgyvendinanciy dokumenty patvirtinimo / pakeitimo
pateikia ar atnaujina jy duomenis (pavadinimg, patvirtinimo datg ir registracijos numerj)
Nacionaliniam kibernetinio saugumo centrui per Kibernetinio saugumo informacine sistemg (KSIS).

Politika néra skelbiama Bendrovés interneto tinklalapyje, tadiau treciosioms Salims sudaroma
galimybé su ja susipaZinti laikantis Politikos 5.7.3 punkto sglygy ir pasirasius konfidencialumo
susitarima.



